Szanowni Paristwo,

Zgodnie z art. 45 ust. 4 Ustawy z dnia 14 grudnia 2018 r. o ochronie danych oschowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2023 r. poz. 1206) informuje, ze doszto do utraty bloczka
mandatéw w Wydziale Wywiadowczo-Patrolowym Komendy Stotecznej Poligji.

W urzadzeniu ewidencyjnym znajdowaly sie dane w postaci imienia i nazwiska, daty urodzenia, serii
i numeru paszportu oraz informacja o wysokosci kwoty natozonego mandatu karnego oscby, kitéra w dniu
12.08.2023 r. zostala ukarana mandatem karnym gotéwkowym.

Mozliwymi konsekwencjami powyzszego naruszenia ochrony danych osobowych moga byé:
» Zatozenie konta internetowego (np. w portalach spotecznosciowych).
e Podszycie sie pod inng osobe lub instytucje w celu wytudzenia od poszkodowanej osoby dodatkowych
okreslonych informacji (np. danych do logowania, szczegétéw karty kredytowe).
*  Wykorzystanie danych do zarejestrowania karty telefonicznej typu prepaid.

Uzyskanie przez osoby trzecie korzysci finansowych (np. kredytéw w instytucjach pozabankowych).

¢ Podjecie proby wytudzenia ubezpieczenia lub srodkéw z ubezpieczenia.

Podjecie préb zawarcia umowy oswiadczenie ustug.

* Naruszenie dobra osobistego w postaci prawa do prywatnosci.
e Naruszenie dobrego imienia.
e Ujawnienie czynnosci policyinych wobec osoby poszkodowanej,

W zwigzku z zaistnialy sytuacja proponuje sie zachowanie ostroinodci przy podawaniu danych
osobowych osobom trzecim, w szczegéInoéci za posrednictwem internetu czy telefonu oraz monitorowanie
aktywnodci kredytowej i gospodarczej, cc moze pozwoli¢ na zminimalizowanie ewentualnych negatywnych
skutkéw naruszenia ochrony danych osobowych. Aby zapobiec ewentualnym prébom wykorzystania danych
oschowych mozna podjac srodki zaradcze w postaci np. zatozenia konta w Biurze Informacji Kredytowej oraz
aktywowac funkcje alerty BIK, kitdéra poinformuje SMS-em o prébie uzyskania kredytu. Inng instytucjg
weryfikujaca dane osobowe jest Krajowy Rejestr Diugéw, ktdry na stronie umoiliwia
wszystkim konsumentom zatozenie konta. Dzieki temu mozna sprawdzié, czy jakié podmiot ztozyt zapytanie
dotyczace osoby oraz jakie informacje zostaly udzielone. Strona wprowadza mozliwoé¢ powiadomienia SMS-em
lub e-mailem w sytuacji gdy ktos zapyta o historig kredytowg bez naszego pozwolenia. Daje to mozliwosé szybkiej
reakcji — skontaktowania sig z firma, ktéra pobrata raport bgdZ z Policj3. Ponadto proponuje sie zgtoszenie faktu
naruszenia danych wiasciwym instytucjom w szczegdinoéci organom samorzadowym, bankom,
ubezpieczycielom, w celu zapobiezenia tzw. , kradziezy tozsamosci”.

Jednoczesnie informujg, iz o zdarzeniu zostat powiadomiony organ nadzorczy — Prezes Urzedu Ochrony
Danych Osobowych, a w Komendzie Stolecznej Policji trwajg czynnoéci zmierzajace do wyjasnienia okolicznoéci
przedmiotowego zdarzenia. W zwigzku z powyiszym wdroiono dziatania korygujace, zmierzajgce
do wyeliminowania prawdopodobieristwa wystapienia podobnych incydentéw w ochronie danych osobowych
m.in. poprzez wydanie odpowiednich poleceri na odprawach stuzbowych dotyczacych zwiekszenia nadzoru nad
dokumentacja stuzbowg, a takie wiasciwego jej zabezpieczenia podczas podejmowanych interwencji,
jak réwnie? po zakoriczeniu stuzby. Zwracam réwniez uwage na mozliwos¢ skorzystania ze srodkdw ochrony débr
osobistych wskazanych w przepisach ustaw Kodeks cywilny i Kodeks postepowania cywilnego.

Za zaistnialg sytuacje przepraszamy.

Wiecej informacji moze Pan uzyskaé kontaktujgc sie z:
Inspektorem Ochrony Danych Osobowych Komendy Stotecznej Policji podkom, Dorotg Bartkiewicz
ul. Nowolipie 2; 00-150 Warszawa, mail: telefon:47 72 389 05.
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Pursuant to Art. 45 section 4 of the Act of December 14, 2018 on the protection of personal data processed in
connection with preventing and combating crime (lournal of Laws of 2023, item 1206}, | would like to inform you
that in one department of the Capital Police Headquarters lost a block of fines.

The recording device contained data such as name and surname, , date of birth, passport series and number, as
well as information on the amount of the fine imposed on person who were fined on 12th of August 2023.

Possible consequences of the above personal data breach may be:

* Setting up an online account (e.g. on social networking sites).

* Impersonating another person or institution in order to obtain additional specific information from th harmed
person (e.g. login details, credit card details).

¢ Using your data to register a prepaid phone card.

* Obtaining financial benefits by third parties {(e.g. loans from non-bank institutions).

* Attempting to defraud insurance or insurance funds.

* Attempts to conclude a service provision agreement.

* Violation of personal rights in the form of the right to privacy.

* Infringement of good name.

* Disclosure of police activities against the harmed person.

Due to this situation, it is proposed to be careful when providing personal data to third parties, in particular via the
internet or telephone, and to monitor credit and business activity, which may minimize the possible negative effects
of a personal data protection breach. To prevent possible attempts to use personal data, you can take
countermeasures, such as opening an account at the Credit Information Bureau and activating the BIK alerts function,
which will inform you via text message about an attempt to obtain 2 loan, Another institution that verifies personal
data is the National Debt Register, which allows all consumers to set Up an account on the website

The website introduces the possibility of being notified by text message
or e-mail if someane asks about your credit history without our permission. This allows you to react quickly contact
the company that downloaded the report or the Police. In addition, it is proposed to report the fact of a data breach
to the relevant institutions, in particular local government bodies, banks, insurers, in order to prevent the so-called
"identity theft”.

At the same time, | would like to inform you that the supervisory authority - the President of the Personal Data
Protection Office - has been notified about the incident, and activities are underway at the Metropolitan Police
Headquarters to clarify the circumstances of the event in guestion. Due to the above, corrective actions have been
implemented.

To eliminate the likelthood of similar incidents in the protection of personal data, including: by issuing appropriate
instructions during official briefings to increase supervision over official documentation, as well as its proper
protection during interventions as well as after ending the duty. | also inform you about the possibility of using the
means of protection of personal rights indicated in the provisions of the Civil Code and the Code of Civil Procedure
Act.

We apologize for this situation
You can obtain more information by contacting: Data Protaction Officer : lieutenant Dorota Bartkiewicz

Address ul. Nowolipie Z; 00-150 Warsaw, e-mail: , phone number:47 72 389 (5.
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